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Hvem er jeg?
Søren Bank Greenfield, chef for Cyber- og Informationssikkerheds afdeling.
• Faglig baggrund som operationel sikkerhedschef, CISO og med viden indenfor 

brugervendt infrastruktur, identitetsstyring og cybersikkerhed. Har før været i 
KBH amt, Glostrup hospital og Regionh (CIMT).



Sundhedsministeriet
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Afdelingen har til opgave at facilitere og koordinere den fælles 
indsat for at styrke og øge kapabiliteten og kapaciteten 
indenfor Cyber- og Informationssikkerhed i 
Sundhedsdatastyrelsen, Sundhed- og Ældre ministeriet og på 
tværs af sundhedsvæsenet



POCO
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Det digitale behandlingsparadigme
Hvad er det lige? Hvad er nyt i det? Hvad ser vi ind i?
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AI, kunstig intelligens, 
maskinlæring, robotter og 
automatisering

Apps, apps 
og apps!

Deling af data, nye datakilder, data 
på tværs, en informationsvej af 
data og datadeling på alle medier

Nem adgang, hjemmebehandling, 
telemedicin, videokonsultation, 

”remote” behandling, nærhed og 
patienternes egne enheder og 

netværk.

Vigtige udfordringer for 
Cyber- og informations-
sikkerheden??



Nyt paradigme og så Cyber- og informationssikkerheden?

Udfordring 1: Vi bestemmer ikke mere

• Enheder og deres opsætning

• Hjemmenetværket, HW og opsætning

Udfordring 2: Vi er endnu mere afhængige af

• Dataforbindelser

• Tech giganters HW

• Tech giganters software 

Udfordring 3. Vi står overfor cyberkriminelle der

• Har udviklet effektive og agile forretningsmodeller 

• Har større omsætning end det 10 største land

• Har investeret voldsomt i automatisering og AI

Udfordring 4: Brugerne er vigtige for forsvaret

• Brugerne og deres viden er også vores forsvar



Udfordring 1: Vi er ikke i herre over enheder og netværk



Udfordring 2: Vi er afhængige af andre sektorer!

Bil og enheder indeholder 
samlet 23 simkort!



Udfordring 3: Vores modstandere - Hvordan ser en hacker ud?

11



https://www.sciencedirect.com/science/article/abs/pii/S1361372313700538

Udfordring 3: Vores modstandere - CaaS

https://www.kaspersky.com/about/press-releases/2021_over-half-of-ransomware-victims-pay-
the-ransom-but-only-a-quarter-see-their-full-data-returned



https://www.zdnet.com/article/cybercriminals-scanned-for-vulnerable-
microsoft-exchange-servers-within-five-minutes-of-news-going-publichttps://www.zdnet.com/article/this-is-how-fast-a-password-

leaked-on-the-web-will-be-tested-out-by-hackers/

Udfordring 3: AI hos modstanderne



Udfordring 4: Brugerne og deres viden er også vores forsvar



Fremtidens model for bedre cybersikkerhed i det digitale 
behandlingsparadigme – kræver derfor

at vi samarbejder, både i sektoren men også på tværs af sektorerne!

at sikkerheden flytter med hele vejen ud til enheder, henover netværk - Zero trust hele vejen.

at ALLE! Skal kunne agere i forhold til cybersikkerhed.

at vi kan opdage, analysere og reagere lynhurtigt – AI og automatisering er nøglen.



Ekstra slides hvis Ole er ”go” 



Offentlige Wifi set fra en hacker

https://e-channelnews.com/top-5-most-dangerous-public-wifi-attacks/

Din telefon fortæller 
hele tiden alle de 
netværk den kender

Liste 
Hacking

Sluk for din wifi! 
Brug kabel eller indbygget 
modem i stedet !



Hackernes værktøjer – Wi-fi Pineapple

https://shop.hak5.org/collections/sale/products/wifi-pineapple

Bruges til at lave avancerede ”man-in-the-middle” angreb ved at efterligne foretrukne netværk. Man lades som om 
man er brugerens hjemmenetværk og så skifter mobil/ipad/pc’er automatisk over til denne dims.
Kan målrettes så det ikke er alle der påvirkes. 

https://www.youtube.com/watch?v=CV39QzFpJx4

https://shop.hak5.org/collections/sale/products/wifi-pineapple
https://www.youtube.com/watch?v=CV39QzFpJx4
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Kontakt

DCIS Sund

DCISSUND@sundhedsdata.dk

DCISSund på Twitter
@dcissund

DCISSund information 
www.sundhedsdata.dk/informationssikkerhed

Spørgsmål?

Søren Bank Greenfield 

SBGR@sundhedsdata.dk
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